
 

 

IBM Storage Protect for Cloud Microsoft 365  
Ransomware útoky dnes patří mezi nejvážnější hrozby, kterým organizace čelí — a jejich počet 
i sofistikovanost každým dnem rostou. Jeden jediný útok může ochromit celé IT prostředí, 
zablokovat přístup k důležitým firemním datům, způsobit výpadky provozu, finanční ztráty, 
poškození reputace i právní důsledky. Mnoho firem se mylně spoléhá na to, že cloudový 
poskytovatel jejich data ochrání. Realita je však jiná, jelikož v rámci modelu sdílené 
odpovědnosti je konečná zodpovědnost za bezpečnost dat na vaší straně. Bez vlastního 
zálohovacího řešení může být obnova dat nemožná. IBM Storage Protect for Cloud Microsoft 
365 vám poskytne účinnou obranu – umožňuje pravidelné, flexibilní zálohování a detailní 
obnovu vašich klíčových dat v prostředí Microsoft 365, včetně uživatelů, skupin a konfigurací. 
Minimalizujte dopady útoků a chraňte to nejcennější – kontinuitu vašeho podnikání. 

 

 
 

 

Zabezpečte svá data v Microsoft 365 s IBM 

IBM Storage Protect for Cloud Microsoft 365 je moderní cloudová služba (SaaS), která 
zajišťuje spolehlivé zálohování a obnovu dat z prostředí Microsoft 365 – včetně e-mailů, 
dokumentů i týmové spolupráce. Vaše data mohou být bezpečně ukládána do úložiště 
Microsoft Azure nebo do vlastního úložiště dle vaší volby. Toto řešení je součástí širší 
platformy IBM Storage Protect for Cloud, která poskytuje komplexní zálohování a obnovu dat 
i pro další aplikace a služby třetích stran. 

 



 

 

Benefity 

Moderní ochrana dat bez instalace a nulová údržba 
Přístup k této cloudové službě SaaS je možný globálně přes Microsoft Azure – bez potřeby 
instalace, aplikace záplat nebo ručních aktualizací. 

Úplné nebo přírůstkové zálohování a obnova 
Využijte detailní obnovu s možností správy verzí a obnovte vždy tu nejaktuálnější a 
nejspolehlivější kopii dat. 

Možnosti granulární obnovy 
Filtrování obsahu pro obnovu podle typu souboru, vlastníka, data vytvoření, velikosti souboru, 
předmětu e-mailu, data odeslání a dalších parametrů. 

Centralizovaná správa a reportování 
Získejte plnou kontrolu nad procesy zálohování a obnovy díky jednotné konzoli pro sledování, 
správu a vytváření přehledů. 

Vylepšené zabezpečení 
Využijte integrované bezpečnostní prvky, včetně možnosti použití vlastních šifrovacích klíčů 
(BYOK), vlastního úložiště (BYOS) a autentizace (BYOA), vše standardně doplněné o řízení 
přístupu na základě rolí (RBAC). 

Flexibilní nasazení 
Chraňte svá data v úložišti Microsoft Azure, ve svém vlastním cloudu nebo na jakémkoli 
SFTP či FTP serveru. 

 

Případové scénáře využití 

Obnova ztracených dokumentů u aktivních uživatelů 
Umožněte obnovení omylem odstraněných souborů i mimo standardní časové okno. Obnova 
může probíhat prostřednictvím samoobslužného portálu, delegované správy nebo podpory 
helpdesku – dle nastavení politik uchovávání dat v IBM Storage Protect for Cloud. 

Obnovení trvale smazaných e-mailových schránek nebo účtů OneDrive 
Zajistěte přístup k obsahu e-mailových schránek nebo účtů OneDrive bývalých zaměstnanců 
kdykoli dle potřeby, například pro účely regulatorní compliance, zajištění obchodní kontinuity 
nebo dalších interních požadavků. 

Obnova po chybné změně nastavení SharePointu 
Rychlá náprava chybných nastavení SharePoint webu, která narušila dědičnost oprávnění a 
vedla ke ztrátě přístupu k důležitým souborům. Schopnost obnovy těchto dat je zásadní pro 
zachování provozní kontinuity a dostupnosti klíčových informací napříč organizací. 

 



 

 

Obnova dat po útoku ransomware nebo malwarem 
V případě kybernetického útoku můžete rychle obnovit poškozená nebo zašifrovaná data z 
poslední nezasažené zálohy a minimalizovat tak výpadky i ztráty. Zálohovaná data jsou 
uložena mimo produkční prostředí, takže zůstávají nedotčena útokem. 

Podpora auditu a právních požadavků (Legal Hold) 
Zajistěte bezpečné uchování specifických e-mailů nebo dokumentů pro účely právních 
šetření, soudních sporů nebo interních auditů – bez rizika neúmyslného smazání či změny 
obsahu. 

Obnova chybně upravených nebo přepsaných dokumentů 
Když dojde k omylu při úpravě souboru nebo přepsání důležité verze, IBM Storage Protect for 
Cloud umožňuje obnovit konkrétní předchozí verzi bez ztráty dalších dat. 

Záloha a obnova Teams a skupin Microsoft 365 
Zachovejte kompletní obsah týmových chatů, souborů a konfigurací v Microsoft Teams a 
skupinách – včetně oprávnění, záložek a historie komunikace. To je klíčové například při 
restrukturalizaci týmů nebo migraci dat. 
 
Podpora migrace dat mezi účty nebo tenanty 
Využijte řešení k bezpečnému přesunu dat mezi účty nebo při slučování tenantů – např. při 
akvizicích nebo organizačních změnách, aniž by došlo ke ztrátě důležitého obsahu. 
 

Licenční model 

• Storage Protect for Cloud Microsoft Entra ID (Azure Active Directory) licencováno 
podle počtu uživatelů (ID entity). Licencuje se pouze počet aktivních uživatelů, data 
bývalých uživatelů zůstávají v záloze, ale nejsou předmětem licencování. Licence 
zahrnuje neomezenou kapacitu zálohovaných dat. 

• Prodává se jako měsíční předplatné na 1, 2 nebo 3 roky. 
• Možnost 30denní bezplatné trial verze nebo demo zdarma. 
• IBM Storage Protect for Cloud nabízí také partnerský program určený pro 

poskytovatele řízených služeb (MSP), který jim pomáhá spravovat a urychlit zavádění 
služeb zálohování a obnovy Microsoft 365. Program poskytuje centrální platformu, na 
které mohou partneři registrovat zákazníky, sledovat využití, spravovat licence a 
přistupovat k prostředkům podpory. 

 
Další informace: https://www.ibm.com/products/storage-protect-for-cloud/microsoft-365. 
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