IBM Storage Protect for Cloud Microsoft 365

Ransomware Utoky dnes patfi mezi nejvaznéjsi hrozby, kterym organizace celi — a jejich pocet
i sofistikovanost kazdym dnem rostou. Jeden jediny Utok mUze ochromit celé IT prosttedi,
zablokovat pfistup k dilezitym firemnim dat(m, zpUsobit vypadky provozu, finanéni ztraty,
poskozeni reputace i pravni ddsledky. Mnoho firem se mylné spoléha na to, Ze cloudovy
poskytovatel jejich data ochrani. Realita je vSak jina, jelikoz v rdmci modelu sdilené
odpovédnosti je konecna zodpovédnost za bezpecnost dat na vasi strané. Bez vlastniho
zalohovaciho feseni mlze byt obnova dat nemozna. IBM Storage Protect for Cloud Microsoft
365 vam poskytne ucinnou obranu — umoznuje pravidelné, flexibilni zalohovani a detailni
obnovu vasich kliCovych dat v prostfedi Microsoft 365, véetné uZivatell, skupin a konfiguraci.
Minimalizujte dopady Gtokd a chrarite to nejcennéjsi — kontinuitu vaseho podnikani.
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Zabezpecte sva data v Microsoft 365 s IBM

IBM Storage Protect for Cloud Microsoft 365 je moderni cloudova sluzba (SaaS), ktera
zajistuje spolehlivé zalohovani a obnovu dat z prostfedi Microsoft 365 — vCetné e-maild,
dokument( i tymové spoluprace. Vase data mohou byt bezpecné ukladana do ulozisté
Microsoft Azure nebo do vlastniho Ulozisté dle vasi volby. Toto feSeni je soucasti Sirsi
platformy IBM Storage Protect for Cloud, ktera poskytuje komplexni zalohovani a obnovu dat
i pro dalSi aplikace a sluzby tfetich stran.



Benefity

Moderni ochrana dat bez instalace a nulova Gdrzba
Pristup k této cloudové sluzbé SaaS je mozny globalné pres Microsoft Azure — bez potieby
instalace, aplikace zaplat nebo rucnich aktualizaci.

Uplné nebo pfirdistkové zalohovani a obnova
VyuZijte detailni obnovu s moZnosti spravy verzi a obnovte vzdy tu nejaktualnéjsi a

v

nejspolehlivéjsi kopii dat.

Moznosti granularni obnovy
Filtrovani obsahu pro obnovu podle typu souboru, vlastnika, data vytvoreni, velikosti souboru,
pfedmétu e-mailu, data odeslani a dalSich parametrd.

Centralizovana sprava a reportovani
Ziskejte plnou kontrolu nad procesy zalohovani a obnovy diky jednotné konzoli pro sledovani,
spravu a vytvareni prehledd.

Vylepsené zabezpeceni

VyuZijte integrované bezpecnostni prvky, véetné moznosti pouZiti vlastnich Sifrovacich klicd
(BYOK), vlastniho ulozisté (BYOS) a autentizace (BYOA), vSe standardné doplnéné o fizeni
pristupu na zakladé roli (RBAC).

Flexibilni nasazeni
Chrante sva data v ulozisti Microsoft Azure, ve svém vlastnim cloudu nebo na jakémkoli
SFTP &i FTP serveru.

PFipadové scénare vyuziti

Obnova ztracenych dokumentd u aktivnich uzivatell

UmoZnéte obnoveni omylem odstranénych souborl i mimo standardni ¢asové okno. Obnova
muUZe probihat prostfednictvim samoobsluZzného portalu, delegované spravy nebo podpory
helpdesku — dle nastaveni politik uchovavani dat v IBM Storage Protect for Cloud.

Obnoveni trvale smazanych e-mailovych schranek nebo uétti OneDrive

Zajistéte pristup k obsahu e-mailovych schranek nebo Uctl OneDrive byvalych zaméstnancl
kdykoli dle potfeby, napfiklad pro ucely regulatorni compliance, zajisténi obchodni kontinuity
nebo dalSich internich pozadavka.

Obnova po chybné zméné nastaveni SharePointu

Rychla naprava chybnych nastaveni SharePoint webu, ktera narusila dédi¢nost opravnéni a
vedla ke ztraté pristupu k ddlezitym soubordm. Schopnost obnovy téchto dat je zasadni pro
zachovani provozni kontinuity a dostupnosti kli¢ovych informaci napfi¢ organizaci.



Obnova dat po utoku ransomware nebo malwarem

V pripadé kybernetického Utoku miZete rychle obnovit poskozena nebo zasifrovana data z
posledni nezasazené zalohy a minimalizovat tak vypadky i ztraty. Zalohovana data jsou
uloZzena mimo produkéni prostredi, takze zlstavaji nedotéena Gtokem.

Podpora auditu a pravnich pozadavku (Legal Hold)

Zajistéte bezpecné uchovani specifickych e-maildi nebo dokumentl pro Gcely pravnich
Setfeni, soudnich sporl nebo internich auditli — bez rizika neimyslného smazani ¢i zmény
obsahu.

Obnova chybné upravenych nebo pifepsanych dokumenti
Kdyz dojde k omylu pfi Upravé souboru nebo pfepsani dilezité verze, IBM Storage Protect for
Cloud umozZnuje obnovit konkrétni pfedchozi verzi bez ztraty dalSich dat.

Zaloha a obnova Teams a skupin Microsoft 365

Zachovejte kompletni obsah tymovych chatl, souborl a konfiguraci v Microsoft Teams a
skupinach — véetné opravnéni, zalozek a historie komunikace. To je kliCové napriklad pfi
restrukturalizaci tym( nebo migraci dat.

Podpora migrace dat mezi Gicty nebo tenanty
VyuZijte feSeni k bezpeCnému presunu dat mezi UCty nebo pfi slu¢ovani tenantl — napr. pfi
akvizicich nebo organizacnich zménach, aniz by doslo ke ztraté dileZitého obsahu.

Licenéni model

e Storage Protect for Cloud Microsoft Entra ID (Azure Active Directory) licencovano
podle poctu uzivatelll (ID entity). Licencuje se pouze pocet aktivnich uzivatell, data
byvalych uZivateld zUstavaji v zaloze, ale nejsou predmétem licencovani. Licence
zahrnuje neomezenou kapacitu zalohovanych dat.

e Prodava se jako mésicni predplatné na 1, 2 nebo 3 roky.

e Moznost 30denni bezplatné trial verze nebo demo zdarma.

e IBM Storage Protect for Cloud nabizi také partnersky program urceny pro
poskytovatele fizenych sluzeb (MSP), ktery jim pomaha spravovat a urychlit zavadéni
sluzeb zalohovani a obnovy Microsoft 365. Program poskytuje centralni platformu, na
které mohou partnefi registrovat zakazniky, sledovat vyuziti, spravovat licence a
pFistupovat k prostfedkdim podpory.

DalsSi informace: https://www.ibm.com/products/storage-protect-for-cloud/microsoft-365.
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